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Inledning

Den snabba digitaliseringen inom kommunala vatten- och avioppsbolag (VA) skapar stora méjligheter — men ocksa nya
hot. Allt fler anlaggningar kopplas upp och blir en del av en modern, datadriven drift. Smarta sensorer, fjarrovervakning och
automatiserade styrsystem (SCADA) effektiviserar verksamheten, men de 6ppnar ocksa nya vagar in for cyberangrepp.

Samtidigt suddas gransen ut mellan IT och OT. Nar administrativa system kopplas samman med driftsteknik — som
pumpar, ventiler och reningsprocesser — krdvs en djupare férstaelse fér bada miljéerna och deras respektive risker.
En attack mot IT-system kan leda till dataintrdng. En attack mot OT-system kan paverka vattenkvaliteten, stoppa
forsorjningen eller orsaka utslapp av orenat avloppsvatten.

Historiskt har IT och OT varit separerade varldar. | dag ar de i manga fall sammankopplade — en utveckling som ger stora
fordelar, men ocksa nya risker. Denna konvergens skapar forutsattningar for:

= Battre tillforlitlighet - genom realtidsdata om vattenkvalitet, tryck och floden.
= Effektivare drift och underhall - med hjalp av prediktiv analys.
= | 4gre kostnader - tack vare optimerad energianvandning.

Parallellt vaxer den digitala attackytan. Cyberangrepp mot vattenreningsverk och VA-infrastruktur blir allt vanligare — och
flera incidenter har redan visat hur allvarliga konsekvenserna kan bli.

Darfor kravs en modern cybersakerhetsstrategi. Dagens skydd maste:

= Omfatta bade IT, SCADA och faltutrustning.

= Samverka mellan olika sakerhetsldsningar och snabbt identifiera hot.

= Automatisera skydd och atgarder — for att begrénsa skador och snabbt aterstalla driften.

Denna guide forklarar hur Fortinet pa ett effektivt satt skyddar hela den sammankopplade IT- och OT-infrastrukturen,
mojliggor full integration mellan Fortinets egna och partners sakerhetslosningar samt stodjer sakerhetsautomatisering i hela
ekosystemet. Den belyser dven skillnaderna mellan IT och OT — och hur dessa miljoer blir alltmer integrerade, med dkade
sakerhetsrisker som foljd.

Dessutom beskrivs hur Fortinet OT Security Platform stddjer séakerhetskontroller i ledande cybersakerhetsregleringar,
standarder och ramverk. Den beskriver en sidkerhetsarkitektur for OT baserad pa Purdue Enterprise Reference Architecture
(PERA) och foreslar konkreta nasta steg for organisationer som vill starka sin cybersakerhet. Guiden innehaller dven en bilaga
som matchar vanliga OT-sékerhetsbehov med relevanta Idsningar inom Fortinets portfolj.
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Digital transformation inom VA: majligheter, utmaningar och IT/OT-konvergens

OT-nétverk inom VA-sektorn bestar av industriella styrsystem (ICS) som styr och dvervakar pumpar, ventiler, UV-ljusrening,
kemikaliedosering och andra processer i vattenverk och avloppsreningsverk. Dessa system har ofta funnits i artionden och
var fran borjan analoga och isolerade fran externa natverk. Detta gjorde att man lange litade pa den sa kallade “air gap”-
sakerheten, dar OT-natverken ansags sakra just eftersom de inte var uppkopplade.

Men som en del av den digitala utvecklingen har kommunala VA-bolag bdrjat koppla samman IT och OT for att dra nytta av
moderna teknologier som:

= |nternet of Things (IoT) och Industriellt 10T (IloT) for fiarrévervakning och smart styrning av VA-nétet. Detta inkluderar
anvandning av sensorer, dronare och satellitdata for dvervakning av vattensystemen.

= Molntjanster for forbattrad datainsamling och analys av driftparametrar.

= Artificiell intelligens (Al) och maskininlarning (ML) for prediktivt underhall, 1acksokning, automatisk feldetektion,
optimering av kemikaliedosering och andra processer, samt som beslutsstod.

= Digitala tvillingar for att 6vervaka och simulera anlaggningar och processer, vilket mojliggor virtuell testning av nya
styrstrategier och optimering av drift.

Genom att integrera dessa teknologier kan VA-bolag optimera driften, forbattra sakerheten och 6ka tillforlitligheten i
vattenforsorjningen.

Den 6kade effektiviteten och smidigheten som kommer med IT/OT-konvergens innebér dock ocksa storre risker. Nar den
traditionella air gap-sakerheten minskar blir VA-infrastrukturen exponerad for samma cyberhot som traditionella IT-system
—och i varsta fall kan en attack leda till att driften av vattenférsorjning eller reningsverk paverkas, vilket kan dventyra bade
halsa och miljé.

For VA-organisationer som anpassar sin IT- och OT-infrastruktur till digitaliseringens krav maste sékerheten utvecklas i
samma takt for att skydda mot de alltmer avancerade cyberhoten.




De senaste cybersakerhetstrenderna

SOLUTION BRIEF

Utvecklingen fran isolerade styrsystem till fullt uppkopplade IT-OT-moln-miljder har skett stegvis Gver flera decennier.
| takt med Okad uppkoppling har dven den systemiska cybersdkerhetsrisken okat. Det som tidigare var lokala och
avgransade system ar i dag en del av en sammanhangande digital infrastruktur dar beroenden och attackytor har vuxit.
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Figur 1: Minskad isolering mellan system har drivit pa digital transformation
—men till priset av 6kade cybersakerhetsrisker i OT-miljoer
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Trots att manga organisationer har gjort framsteg i sin sdkerhetsmognad under

de senaste aren, ar manga OT-system fortfarande sarbara av flera orsaker. o
Ett exempel ar att majoriteten av OT-sékerhetspersonalen (52,6 %) har arbetat 52 6 /
i faltet i fem ar eller mindre, och farre &n hélften har relevanta certifieringar inom | J o
OT-sakerhet. av OT-

Fem framtradande trender belyser de specifika utmaningar som praglar sakerhetspersonalen
sakerhetsarbetet i dagens OT-miljder: har fem éars erfarenhet

eller mindre, och farre an
halften har relevanta OT-
sakerhetscertifieringar.

Okade OT-relaterade sikerhetsrisker

Geopolitiska handelser fortsatter att driva pa riktade cyberattacker mot
cyberfysiska system (CPS) och samhallskritisk infrastruktur. Exempelvis har
satellitnatverk och tillverkningsindustrier i bade USA och Europa attackerats. |
vissa fall har attackerna varit kopplade till oroligheter i Mellanéstern, dar angripare
riktat in sig pa programmerbara logikstyrningar (PLC:er) — bland annat sadana
tillverkade i Israel — vilket ledde till driftstérningar hos mindre vattenbolag.

Utmaningar med patchning i OT-miljoer

Forutom PLC:er kraver aven natverkslosningar, fysiska sakerhetssystem (som kameror och ¢vervakningsutrustning), sensorer
och olika typer av styrsystem i VA-driften regelbunden uppdatering. Men manga OT-miljoer bygger fortfarande pa aldre,
omoderna enheter som inte uppdateras regelbundet — samtidigt som verksamheten maste vara igang dygnet runt. | manga
fall &r det helt enkelt inte mojligt att ta ner systemen i veckor eller manader for att genomfoéra patchning eller underhall.
Dessutom kan patchning av éldre OT-system leda till kompatibilitetsproblem som ar svara eller omdjliga att 16sa. Samtidigt
stélls det i allt hogre grad regulatoriska krav pa att vissa brister tgérdas eller att en specifik patchstrategi infors.

Okad anvandning av molntjianster

Molnbaserade lI6sningar inom OT blir allt vanligare, och integrationen mellan IT-molntjanster och OT-system vaxer. |

takt med att VA-organisationer 6verger isolerade OT-system till forman for mer sammankopplade miljoer, skapas nya
beroenden. Drivkrafter som processeffektivisering och battre insyn i driftdata har lett till en 6kad anvandning av industriell IT,
molntjanster och tradlésa system. Enligt en farsk undersokning fran SANS anvander redan 26 % av organisationer molnteknik
for ICS och OT — en 6kning med 15 % pa bara ett ar.

Okad anvindning av 5G for driftsaker uppkoppling

Manga VA-system &r beroende av stabil uppkoppling med lag fordrojning, inte minst som reservvag vid driftstérningar.
5G-nat ger battre prestanda och tillforlitlighet an traditionella alternativ. som ADSL eller satellit. Inom industrin anvands 5G i
allt hogre grad som kommunikationsnat fér exempelvis autonoma fordon och andra lloT-enheter. Aven inom VA anvénds 5G
ofta for fjarrovervakning pa platser dar kabelanslutning saknas — exempelvis pumpstationer eller vattenreservoarer — vilket
gor 5G till en nyckelkomponent i det digitala VA-natet.

Al:s vaxande roll i OT-sakerhet

Al anvands redan i VA-driften for prediktivt underhall, Iacksokning och optimering av kemikaliedosering. Men dess roll inom
cybersakerhet vaxer snabbt. Al anvands nu for att upptacka avvikelser, analysera natverksbeteenden, hantera sarbarheter
och automatisera sékerhetsétgarder. Aven fysiska sikerhetssystem integrerar Al — exempelvis for intelligent videoanalys,
miljddvervakning, hotdetektering, samt dvervakning med hjalp av kameror, sensorer och dronare.
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Cybersakerhetshot mot OT

Enligt Fortinets Threat Landscape Report 2025 fortsatter statsstodda aktorer att anvanda utpressningsprogram
(ransomware) som ett aktivt vapen — framfor allt mot tillverkningsindustrin, som ar den mest utsatta sektorn.

Aven om VA-sektorn dnnu inte &r det primara malet i lika hég grad, ser vi en 6kande trend dar samhallskritiska infrastrukturer
—inklusive vattenforsorjning och avloppshantering — blir allt mer intressanta for cyberangripare. Dessa system har ofta lagre
sdkerhetsmognad och hog paverkan vid storning, vilket gér dem sarskilt attraktiva vid bade ekonomiskt och geopoltiskt
motiverade attacker.
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Figur 2: Typiska vektorer for cyberattacker

Dagens cyberhot ar globala till sin natur. Nya skadliga program som ar specifikt utvecklade for industriella styrsystem

(ICS) inkluderar till exempel FrostyGoop — som riktar sig mot teknik som anvands av 6ver 46 000 uppkopplade ICS-enheter
varlden 6ver — och PIPEDREAM, som ar den forsta ICS-malware som kan skalas upp for angrepp mot flera system och
sektorer samtidigt.

Cyberattacker mot programmerbara styrsystem (PLC:er) i vattenverk, kemiska anlaggningar och tillverkningsindustri
har blivit allt vanligare. Samtidigt utgor cyberspionage ett vaxande hot mot samhallskritiska infrastrukturer inom energi,
vattenforsorjning, transporter och kommunikation.

Som beskrivs i MITRE ATT&CK for ICS-ramverket varierar angriparens taktik (anledning till dtgard) och teknik (hur malet uppnas),
men resultatet av ett framgangsrikt OT-intrang &r nastan alltid allvarligt och férédande fér den drabbade verksamheten.
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Lardomar fran de senaste attacktrenderna

Analys av aktuella attacktrender ger flera viktiga insikter: I 4 4 O/

= Eftersom OT-miljder traditionellt varit isolerade har sadkerhet inte varit ett o
prioriterat omrade. Det innebér att grundlaggande sdkerhetshygien ofta saknas.
For att sakerhetsbeteenden ska kunna f& genomslag maste sakerhet — liksom
saker drift — bli en systemisk del av organisationens kultur. Det kravs ett

systematiskt arbetssatt for att inféra och folja basta praxis i uppkopplade
OT-miljoer.

av organisationerna
saknar fortfarande
faststallda rutiner for
incidenthantering i ICS/OT

. i vid upptackt av en attack.
= Till skillnad fran cyberséakerhet inom IT — som i férsta hand fokuserar pa skydd

av data — handlar OT-sdkerhet om att sakerstalla den fysiska driften och
sakerheten i kritiska system.

= Spear phishing, komprometterade enheter och stulna inloggningsuppgifter ar vanliga angreppsvagar. Det understryker
behovet av tvafaktorsautentisering, kontinuerlig évervakning samt utbildning av personal kring cybersakerhet och
hotindikatorer (IOC).

= Angripare blir allt mer specialiserade pa att sabotera OT-miljéer. De utvecklar, képer och séljer verktyg och exploits som ar
anpassade for att ta sig in i OT-natverk och stora driften.

= Bristande segmentering mellan IT och OT &r fortfarande en kritisk sarbarhet. Det gor att exempelvis ransomware och
maskar kan spridas fran IT-miljon till OT-systemen, dar de sedan kan rora sig fritt och orsaka stor skada.

= Aven om upptackten av cyberincidenter i OT-miljder har férbattrats — frén i genomsnitt dagar (2019) till timmar (2024)
- saknar fortfarande nastan halften (44 %) av organisationerna specifika rutiner for incidenthantering i ICS/OT efter en
upptackt attack.

= Mindre an en tredjedel av organisationerna har en sékerhetsorganisation (SOC) med stod for OT-specifik
incidentrapportering. Trots 6kade satsningar pa ¢kad natverksinsyn, ar det endast 12 % som uppger att de har omfattande
Overvakning — den faktor som starkast korrelerar med snabb upptéackt av cyberincidenter.
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Fortinets cybersidkerhetslosning for IT/OT

Att sékra en OT-miljo kan initialt upplevas som 6vervaldigande — men riskreducering kan ske stegvis. Sakerhetsarbete ar en
resa, och det ar viktigt att ha ett tydligt mal: en robust, sammanhangande miljé som &r optimerad for att hantera hot som
strécker sig 6ver bade IT och OT.

Manga organisationer anvander sa kallade punktldsningar — specifika sdkerhetsprodukter som adresserar enskilda behov.
Men dessa Iosningar ar ofta svara att integrera med varandra och fungerar i silos, vilket leder till 6kad komplexitet, bristande
overblick och potentiella sékerhetsluckor. Dessutom riskerar verksamheten att fastna i teknisk skuld, dar uppdateringar och
forandringar hos en leverantor paverkar hela ekosystemet.

En plattformsbaserad strategi — som Fortinet Security Fabric — forenklar sakerhetsarbetet genom att samla funktionalitet i ett
integrerat ramverk. Det minskar bade driftbdrdan och komplexiteten, samtidigt som det starker det 6vergripande skyddet for
hela VA-organisationens digitala infrastruktur.
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Figur 3: Sammankopplade IT- och OT-natverk séakrade med FortiGate NGFW-brandvaggar

Fortinets OT-sékerhetsplattform omfattar FortiGate-brandvaggar (NGFW), FortiSwitch samt andra I6sningar for séker
natverksinfrastruktur och sékerhetsoperationer (se figur 3). Plattformen mojliggor konvergens, konsolidering, enkel
hantering, integration och automatisering — for ett heltdckande cyberskydd av anvandare, enheter och applikationer éver
hela natverksytan.

Plattformen erbjuder:
= Bred synlighet och skydd over hela den digitala attackytan for battre riskhantering
= |Integrerade I6sningar som minskar komplexiteten i administrationen och delar hotinformation i realtid

= Automatiserad natverkssdkerhet med Al-drivna sdkerhetstjanster fran FortiGuard for snabb och effektiv hantering

Forenklad administration genom en enhetlig vy i ett och samma granssnitt (“single pane of glass”)

Den resulterande sékerhetsarkitekturen erbjuder I6pande kontroll av tillit fér enheter och arbetslaster, och anpassar sig
dynamiskt nar natverkskonfigurationer forandras (se figur 3).
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Figur 4: Kontinuerlig fortroendebedémning fran flera punkter i natverket mojliggér snabbare
identifiering och automatiserade atgarder, vilket minimerar tiden for riskreducering

Cybersdkerhet genom en enhetlig plattform

I en OT-milj6 ger Fortinets OT-sékerhetsplattform insyn i bade applikationer och natverk genom att identifiera och
klassificera IT-, OT- och lloT-enheter. Till skillnad frdn manga andra sakerhetslésningar &r denna funktion direkt integrerad i
FortiGate NGFW via natverksoperativsystemet FortiOS.

Applikations- och natverksinsynen kan forstarkas ytterligare genom att integrera andra Fortinet-16sningar sasom FortiSwitch,
FortiAP och FortiExtender.

FortiOS upptacker och klassificerar tillgangar — inklusive anvandare, applikationer och protokoll — och tilldelar dem sedan
dynamiskt en riskscore baserat pa deras sakerhetsstatus. Genom att géra miljén synlig kan OT-organisationer tillampa
intentionsbaserad segmentering och gruppera tillgdngar i sékra zoner. Dessa zoner skyddas med anpassade policies som
uppdateras kontinuerligt baserat pa fértroendebedodmningar.

Detta zonbaserade tillvdgagangssatt gor det mojligt att automatiskt tilldela och uppréatthalla grundldggande behdrigheter for
varje OT-tillgdng — sa att kritisk data kan distribueras och samlas in utan att kompromissa med systemens integritet.

FortiOS mojliggor ocksa integration med Fortinet Security Fabric for centraliserad korrelation av hotinformation mellan
sakerhetsverktyg. Tack vare denna plattformsintegration kan organisationer snabbt upptacka avvikande beteenden och
larma driftcentraler (NOC) eller sékerhetscenter (SOC).

Denna typ av snabb respons dr endast mojlig nar enheterna bade kan se och dela information. Fortinets OT-sékerhetsplattform
kan automatiskt isolera misstankt komprometterade tillgangar for att begrénsa incidenter och sakerstalla ett koordinerat svar.
| en OT-milj6 kan plattformen konfigureras sa att den Gvervakar, upptacker och larmar — utan att stora produktionen.

Er sakerhetsplan for OT

Nar organisationer planerar sin OT-sdkerhetsstrategi bor de utga fran att ett intrang forr eller senare ar oundvikligt — eller
att angripare redan finns i miljon. De mest forutseende verksamheterna tar hojd for att skadlig kod kan nd OT-system som
historiskt sett varit daligt skyddade, med majlighet till lateral forflyttning och eskalering av behérigheter.

Genom att ha detta som utgangspunkt kan OT-s&kerhetsteam implementera en mer heltdckande strategi for att identifiera
och hantera atkomst till affarskritiska OT-tillgangar. Det innebar ocksa att man stérker kontrollmekanismer for att snabbt
kunna upptécka och reagera pa avvikande beteenden i kdnsliga miljcer.

Modern och proaktiv OT-sakerhet behdver byggas in direkt i systemen —inte laggas till i efterhand. | de féljande exemplen
visar vi hur VA-organisationer kan hoja sakerheten i sina IT-/OT-miljoer genom konkreta anvandningsfall.
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Use case

Dessa sakerhetsscenarier bygger pa branschstandarder och beprévade metoder for att starka skyddet av OT-miljéer och
annan kritisk infrastruktur.

Use case 1: WAN-sakerhet

WAN-s&kerhet omfattar bade fasta och tradlésa WAN-anslutningar. Den yttre perimetern for ett OT-ndtverk maste sakras
- bade som ett skydd mot cyberattacker och som en kontrollerad ingang for auktoriserade anvandare och anslutningar.

Exempelvis behover fjarranstéllda eller externa leverantorer tillgang till systemen for att kunna utféra uppgifter som
logghantering, underhall eller felsokning av industriella styrsystem (ICS). Personal som ansvarar for driften maste kunna

overvaka tillgéngligheten i realtid och vid behov snabbt identifiera och dtgarda eventuella problem pa distans.

En saker 16sning for fjarratkomst bor inkludera funktioner som flerfaktorsautentisering (MFA) och kryptering av
natverkslankar. Om kontrollcentralen och anlaggningarna ar sammankopplade via flera kommunikationsvagar kan aven saker
SD-WAN vara en viktig komponent for att bibehalla tillgangligheten pa ett kostnadseffektivt satt.
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Figur 5: Fortinets WAN-sakerhet representeras av de roda linjerna i diagrammet
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Specifika sakerhetsfunktioner som kravs i detta use case inkluderar:

= Skydd for tradlosa WAN-anslutningar (Wi-Fi, 3G, 4G LTE, 5G)

= |Psec och VPN
m SSL- och TLS-kryptering

FortiGate NGFW

Ger sakerhetskontroll och policyhantering, samt
stod for IPsec, VPN, SSL- och TLS-kryptering.
FortiGate mojliggor aven saker SD-WAN och IPS-
funktionalitet for att skydda OT-natverkets yttre
grans mot intrangsforsok.

(@]

FortiExtender

Bygger en séker bro mellan lokala natverk (LAN)
och tradlésa WAN-anslutningar via LTE och

5C. En idealisk 16sning for faltinstallationer dar
kabelanslutning inte ar majlig.

FortiToken

m Siker fjarratkomst
= Saker SD-WAN

= Secure Access Service Edge (SASE)

(@)

FortiAP

Tillhandahaller saker Wi-Fi-atkomst for
bade LAN- och WAN-segment. Sakerstaller
krypterad tradlés kommunikation inom och
utanfoér anlaggningen.

FortiPAM (Privileged Access Management)
Erbjuder saker fjarratkomst med stod for
hantering av autentiseringsuppgifter, dvervakning
och inspelning av sessioner i realtid, saker
filoverforing samt rollbaserad atkomstkontroll.

Mojliggor tvafaktorsautentisering via engangslésenord (OTP), antingen via pushnotiser i FortiToken Mobile
(FTM) eller via fysiska OTP-enheter. Full integration med FortiClient, FortiGate och FortiAuthenticator garanterar

en saker autentiseringskedja.

Use case 2: LAN-sakerhet

| takt med att allt fler tillgangar och applikationer kopplas upp i OT-natverk utgor det lokala natverket (LAN) en vdxande
attackyta. For att skydda dessa miljoer kravs Okad sdkerhet utan att 6ka komplexiteten. Samtidigt ar det avgdrande att
natverksprestandan ar tillrackligt hog for att stodja driftskritiska enheter och system.

Fortinets I6sning for saker natverksinfrastruktur konsoliderar natverkshantering i FortiGate NGFW — en branschledande
brandvagg som erbjuder komplett sakerhet for LAN-miljon, samtidigt som den férenklar den dagliga hanteringen. Fortinet
mojliggor snabb och effektiv etablering av storskaliga natverk med inbyggda rekommenderade konfigurationer. Zero-touch
provisioning gor det enkelt att rulla ut mallar till flera sajter med minimal teknisk insats.
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Funktioner som krévs i detta use case:

= Synlighet 6ver tillgdngar och natverk = Anvandaratkomstkontroll (t.ex. MFA och SSO)
= Natverkssegmentering och mikrosegmentering = Redundansprotokoll for LAN (MRP, PRP, HSR)
= Network Access Control (NAC) = Skerhet for tradlosa natverk (Wi-Fi)

Utover I6sningarna for WAN-sédkerhet bidrar foljande Fortinet-komponenter till att starka LAN-sdkerheten:

Tjansten stoder virtuell patchning och ger djup insyn i OT-protokoll och applikationer, bade i LAN-

FortiGuard OT Security Service
Mojliggor for FortiGate NGFW att upptacka, analysera och skydda mot natverksbaserade OT-hot.
och WAN-miljéer.

FortiSwitch
Ger fullstandig kontroll och insyn Gver anvandare och tillgangar i natverket. Bidrar till 6kad sékerhet
och battre segmentering av natverkstrafik.

och tilldela ratt atkomst enligt principen om minsta privilegium. FortiLink mojliggor dven centraliserad

FortiLink
@ Underlattar segmentering och mikrosegmentering genom att automatiskt upptacka natverkstillgangar
hantering av en eller flera FortiSwitch-enheter direkt fran FortiGate.
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Figur 6: Fortinets LAN-séakerhet representeras av de rdda linjerna i diagrammet
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Use case 3: Avancerat hotskydd

For att effektivt skydda OT-miljoer krévs bade insyn i och kontroll éver hur applikationer och protokoll kommunicerar i
natverket. FortiGate NGFW har inbyggt Intrusion Prevention System (IPS) och mojliggor applikationskontroll baserat pa
signaturer, vilket gor det maojligt att tilldmpa skraddarsydda brandvaggspolicys for OT-trafik. FortiGate stdder dessutom
virtuell patchning — sarskilt vardefullt i natverk med aldre och sarbara enheter dar sdkerhetsuppdateringar inte ar mojliga
eller onskvarda.

Funktioner som kravs i detta anvandningsfall:

= Kontroll av OT-applikationer = Webbfiltrering
= Skydd mot sarbarheter i bade OT- och IT-miljoer (IPS) = Sandboxing
= Virtuell patchning = Sdkerhet pa endpoint-niva

Anti-malware

Flera Fortinet-losningar stodjer detta anvandningsfall:

= FortiGate NGFW — Har inbyggd nasta generations IPS som integreras med FortiGuard-sakerhetstjanster. Erbjuder djup
paketinspektion (DPI) och intrédngsskydd mot bade IT- och OT-hot.

= FortiGuard OT Security Service — Innehaller applikations- och sarbarhetssignaturer sarskilt framtagna for OT-miljoer.
Mojliggor identifiering och skydd mot natverksbaserade hot och ger omfattande insyn och kontroll dver OT-applikationer
och protokoll. Kan &ven tillampa virtuell patchning pa enheter som saknar skydd, i védntan pa en permanent uppdatering.
Fortinet samarbetar med tillverkare av automations- och styrsystem for att utveckla IPS-signaturer som tacker kanda
sarbarheter.

= FortiSandbox — Tillhandahaller avancerad detektering och skydd mot ihallande hot. Lésningen kan anvéndas som en
fristdende produkt eller integreras direkt i FortiGate NGFW.

= FortiEDR - Erbjuder realtidsbaserad, automatiserad hotdetektering, skydd, incidentrespons och forensik pa endpoints.
FortiEDR kan aven integreras med FortiGate NGFW for att blockera hot direkt vid kallan.

= FortiClient - Stédjer hantering av endpoints samt Zero Trust Network Access (ZTNA). Integreras med FortiGate NGFW for
att sakerstalla att klienter uppfyller sdkerhetskrav innan atkomst tillats.
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Figur 7: Avancerat hotskydd 6ver IT/OT, med FortiGate NGFWs och FortiGuard Security Services,
representeras av de roda linjerna i diagrammet (1/2)
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Use case 4: Sdakerhetsautomatisering
Malet for ett moget sadkerhetsprogram inom IT/OT &r att etablera ett samordnat och integrerat NOC/SOC - dar bade drift-
och sakerhetsteam arbetar utifrdn samma plattform med stod for delvis eller helt automatiserade atgarder dygnet runt.

Ett sddant gemensamt operationscenter ansvarar for threat intelligence, analys, hotdetektering, incidenthantering, threat
hunting samt styrning och regelefterlevnad.

Genom att konsolidera IT och OT i en gemensam vy far organisationen full insyn i anvandare, system, atkomstrattigheter,
incidenter, larm och hotinformation fran externa kéllor. Denna typ av integration moéjliggér snabbare och mer koordinerade
atgarder vid sakerhetshot — utan att stora driftkritiska system.

Exempel pa funktionalitet som behdvs i detta use case:

= Riskhantering inom cybersakerhet = Detektion och respons pa natverksniva
= Efterlevnad av cybersakerhetskrav = [ncidenthantering
= Centraliserad hantering av natverkssakerhet = SIEM/SOAR

Flera I6sningar inom Fortinet Security Fabric The Internet:

= FortiAnalyzer - tillhandahaller centraliserad 6vervakning, logghantering och rapportering for FortiGate-enheter
distribuerade ¢ver bade IT och OT.

= FortiManager — mojliggor central hantering av FortiGate-enheter och implementering av sakerhetspolicys. Losningen
sakerstaller enhetlig policytillampning och uppdateringar via ett samlat och anvandarvanligt granssnitt.

= FortiNDR - erbjuder natverksbaserad detektion och respons (NDR) genom att kombinera Al-teknik, méansklig analys och
beteendebaserad natverkstrafikdvervakning for att identifiera skadlig aktivitet med minimerade falsklarm.

= FortiSIEM - samlar in och analyserar loggdata fran bade IT- och OT-milj¢er, vilket mojliggor korrelation av hotbeteenden
6ver hela verksamheten. FortiSIEM kan dven visualisera hotaktivitet enligt MITRE ATT&CK-ramverket for bade traditionell IT
och ICS-/OT-miljoer.

= FortiSOAR - &r ett heltdckande verktyg for sékerhetsorkestrering, automatisering och incidentrespons (SOAR). Det
ar utformat for SOC-team som behdver hantera stora mangder larm, repetitiva manuella processer och resursbrist.
Plattformen erbjuder automatiserade playbooks, prioritering av incidenter och realtidsatgarder for att snabbt identifiera,
hantera och motverka cyberattacker i bade IT- och OT-miljoer.
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Use case 5: Integration med tredjepartsleverantorer

Att skapa palitlig uppkoppling och sékerhet i OT-miljder — som ofta ar geografiskt spridda — kraver mer an en enskild
I6sning. Fortinet samarbetar med bade leverantorer av industriella styrsystem (sasom Siemens, Schneider Electric och
Rockwell Automation) och OT-sakerhetsaktorer (bland andra Armis, Nozomi Networks, Claroty och Dragos) for att leverera
plattformsintegrerade end-to-end-l6sningar.

Grunden for detta samarbete ar Fortinets 6ppna arkitektur och integrationsgranssnitt, vilket gér det snabbt och enkelt att
integrera nya l6sningar med Fortinet OT Security Platform och det bredare Fortinet Security Fabric-ekosystemet.

Exempel pa funktionalitet som behévs i detta anviandningsfall:

= Fortinet Open Ecosystem ar ett av branschens storsta cybersdkerhetsekosystem och bestar av Fabric-Ready-
teknologipartners, organisationer for hotdelning samt andra integrationslosningar inom Security Fabric. Detta majliggor
somlds integration av avancerade sakerhetslosningar fran flera leverantérer.

= Fortinet Fabric-Ready Technology Alliance Partner Program forenar ett globalt partnernatverk med specialiserad
teknisk kompetens. Programmet tillhandahaller verktyg och resurser for snabb och effektiv integration. De férintegrerade
|6sningarna hjalper kunder att spara tid och resurser vid implementering, drift och support.
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Figur 10: Fortinets integration med tredjepartsleverantorer
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Planering av OT-sakerhet: IT/OT-cybersakerhetsarkitektur

Referensarkitekturer

Nar man utformar en cybersakerhetsplan for en OT-milj6 ar det vardefullt att jamféra sakerhetsfunktioner mot etablerade
standarder, ramverk och arkitekturer. Det ger stod for att forsta den tekniska infrastrukturen och implementera ldampliga
sédkerhetskontroller. Nagra av de mest etablerade referensarkitekturerna ar:

Purdue Enterprise Reference Architecture (PERA):

Purdue-modellen utvecklades under 1990-talet av Purdue University Consortium for Computer Integrated Manufacturing.
Aven om modellen inte i sig &r en sakerhetsarkitektur anvands den ofta som referens av organisationer for att strukturera
sina IT/OT-natverk och inféra sékerhetskontroller. Den har bland annat legat till grund fér standarder som ISA99.

Modellens styrka ligger i dess tydliga hierarki for natverkssegmentering, dar varje niva har olika krav pa cybersékerhet. En
utmaning ar dock den 6kade konvergensen mellan IT och OT —inte minst med tillkomsten av lloT-enheter — vilket innebar att
modellen i manga fall behover kompletteras.

Open Process Automation Standard (O-PAS):

Open Group:s O-PAS-initiativ syftar till att etablera en dppen arkitektur som stdds av industrins anvandare, leverantorer och
systemintegratorer. O-PAS fungerar som ett “standardernas standard” och definierar en 6ppen, interoperabel och saker
arkitektur for industriell processtyrning. O-PAS bygger pa ett proaktivt secure-by-design-tdnkande, dar sdkerhet integreras
redan i designfasen — snarare an att laggas till i efterhand. For att anvandas i produktion maste O-PAS-komponenter uppfylla
minst sakerhetsniva 2 (SL2) enligt ISA/IEC 62443-4-2.

Industrial Internet Reference Architecture (IIRA):

IIRA ar en 6ppen arkitektur baserad pa standarder som tagits fram for att mojliggora utveckling av interoperabla lloT-system
inom olika sektorer — bade offentlig och privat. Arkitekturen har utvecklats av Industry loT Consortium (lIC) och bygger pa
aterkommande monster, egenskaper och krav i verkliga anvandarfall. IIRA anvands dven for att identifiera teknikluckor och
driva vidare utveckling inom lloT-omradet.

Framatblick: Vagen mot modern OT-sakerhet i VA-sektorn

Fortinets OT Security Platform skyddar den digitala angreppsytan i bade IT- och OT-natverk och kan implementeras stegvis,
i takt med era sakerhetsprioriteringar. De anvandningsfall som tidigare beskrivits speglar etablerade basta praxis for att
skydda dagens VA-infrastruktur — men det &r ocksa viktigt att ta hojd for de trender som formar framtidens OT-sédkerhet:

Containerisering i VA-miljoer:

VA-organisationer kommer pa sikt att kunna dra nytta av containerteknik for att forenkla drift och uppdateringar av 1oT- och
lloT-funktioner, exempelvis i styrning av pumpstationer, kemikaliedosering eller fjarrévervakning. Det kraver dock ny typ av
sdkerhetsstyrning, med insyn i alla containrar samt kontroll av sérbarheter och felkonfigurationer innan driftsattning.

Generativ Al i drift och sakerhet:

GenAl 6ppnar upp for nya mojligheter inom prediktivt underhall, intelligent styrning och hotdetektion i VA-nat. Al kan
anvandas for att upptacka lackor, optimera reningsprocesser och automatisera évervakning — men det staller ocksa krav
pa saker tilldmpning. Det kravs tillgang till korrekt data, kunskap om Al-modellernas begransningar och nya skydd mot
manipulerade sensordata eller Al-driven attackteknik.

Kompetensforsorjning inom OT-sakerhet:

I manga kommunala VA-organisationer ar OT-sakerhet fortfarande ett nytt kompetensomrade. Medarbetare som arbetar
nara processnara system behover starka sin forstdelse for hur cybersakerhet paverkar driften — och sékerhetsteam behdver
mer kunskap om OT-specifika tekniker och rutiner. En modern sédkerhetsstrategi maste inkludera kompetensutveckling i takt
med férandrade hot och teknologier.

Vill ni diskutera nasta steg i ert séakerhetsarbete?

Las mer pa fortinet.com/ot eller kontakta oss pa sweden@fortinet.com.
For tekniska guider och I6sningsbeskrivningar, besok dven OT Security Solutions Hub.

Tillsammans starker vi skyddet for vattenforsorjningen — steg for steg.
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Appendix

Fortinets OT-sakerhetsplattform kopplad till olika anvandningsomraden
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